Guideline

IT-Sicherheits-
Check fur KMU

INn 15 Minuten wissen Sie, wo
Risiken schlummern.



Torsten Mausch

04152 906 8063
torsten@mausch.it

Torsten Mausch ist
Geschaftsfuhrer der
mausch IT services GmbH
und Experte fur Managed
Services, Cloud-L6sungen
und Prozessautomat-
isierung.

Seit Uber 10 Jahren unterstiitze ich KMU dabei,
IT stabil, sicher und planbar zu machen.



Montagmorgen, 8:17 Uhr.
Kein Zugriff auf das ERP.
Die Produktion steht.

Die meisten IT-Ausféalle entstehen nicht durch
spektakulare Hackerangriffe. Sondern durch fehlende
Updates, schwache Berechtigungen oder Backups, die
nie getestet wurden.

Viele Unternehmen glauben, sie seien ,ganz gut
aufgestellt®. Bis der Ernstfall eintritt.

Dieser Leitfaden hilft Ihnen, Ihren aktuellen
Sicherheitsstand realistisch einzuschatzen - strukturiert,
ehrlich und ohne Fachchinesisch.
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Patchmanagement

& Systemhygiene



Beantworten Sie ehrlich mit Ja
oder Nein:

e Werden sicherheitsrelevante Updates
innerhalb von 48 Stunden installiert?

e Haben Sie eine zentrale Ubersicht tiber
alle Gerate im Unternehmen?

e Wissen Sie, welche Systeme keine
Sicherheitsupdates mehr erhalten?

e Gibt es Gerate auBBerhalb Ihrer
Kontrolle (z. B. alte Laptops, private
PCs)?

Wenn Sie hier mehrfach mit ,,Nein“
antworten, besteht ein erhdhtes Risiko.



Schutz vor
modernen
Angriffen



e |st auf allen Geraten eine
verhaltensbasierte Angriffserkennung
(EDR) aktiv?

e Wird ungewohnliches Verhalten
automatisch gemeldet?

ind Administratorrechte stark
ingeschrankt?

en verdachtige
ldeversuche protokolliert?

e nutzt genau diese



Backup &
Notfallfahigkeit



e Werden Backups regelmaBig
automatisiert erstellt?

e Wurden sie in den letzten 6 Monaten
getestet?

Gibt es eine vom Netzwerk getrennte
icherung?

sen Sie, wie lange eine
erherstellung dauert?

, das nie getestet wurde, ist
eitskonzept.



Zugriff &
ldentitaten



e |st Multi-Faktor-Authentifizierung
uberall aktiviert?

e Werden Benutzerrechte regelmaBig
gepruft?

Gibt es ehemalige Mitarbeitende mit
och aktiven Zugangen?

aten sind heute das haufigste
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Auswertung



Zahlen Sie lhre ,,Nein“-Antworten.

0-3 Nein
Ihre Basis ist solide, dennoch sollten einzelne Punkte
Uberprift werden.

4-7 Nein
Erhéhtes Risiko. Einzelne Lucken kbnnen das gesamte
Netzwerk gefahrden.

der mehr Nein
Unternehmen in dieser Kategorie glauben, sie seien
ichend abgesichert - bis ein Vorfall alles infrage

Mehrwert

echten Nutzen - nicht nur Bewertung.

(kostenlos umsetzbar)
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Wie steht |hr Unternehmen
wirklich da?

In einem strukturierten 30-Minuten-
Gesprach prufen wir:

Patch-Status
Backup-Strategie
ldentitats-Sicherheit
Angriffsflache

Sie erhalten eine klare Einschatzung -
ohne Verpflichtung.

Klarheit ist der erste Schritt zu echter
Sicherheit.
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